




La seguridad informática, también 
conocida 

como ciberseguridad o seguridad de 
tecnologías de la información, es el 
área de la informática que se enfoca 
en la protección de la infraestructura 
computacional y todo lo relacionado 

con esta, especialmente la 
información contenida o circulante. 

Para ello existen una serie de 
estándares, protocolos, métodos, 

reglas, herramientas y leyes 
concebidas para minimizar los 

posibles riesgos a la infraestructura o 
a la información.

https://belgranoherald.com/

https://es.wikipedia.org/wiki/Inform%C3%A1tica


Son las acciones que 
buscan prevenir el 
riesgo frente a las 
amenazas que 

existen en la red

Luis Miguel Angel Cepeda



LA TECNOLOGÍA NUESTRA GRAN ALIADA …PERO…

¿SOMOS INFLUENCERS PARA NUESTROS HIJOS?

PRINCIPALES AMENAZAS EN LA RED

AHORA SÍ, HABLEMOS DE PREVENCIÓN

HERRAMIENTAS Y ESTRATEGIAS DE PREVENCIÓN

TENDENCIAS QUE CONFUNDEN

CÓMO ENGAÑA UN CIBERDEPREDADOR – INGENIERIA 
SOCIAL



¡Tecnología! Nuestra gran aliada



…pero…



¿SOMOS INFLUENCERS PARA NUESTROS HIJOS?



Somos el ejemplo …













AURONPLAY

YOUTUBER  FAMOSO



TENDENCIAS QUE CONFUNDEN



1

La tecnología 
por encima del 

ser humano



2

Un incidente de 
seguridad solo 
me afecta a mi



3

En la red todo es 
virtual

No digital Digital

MUNDO REAL



4

No somos 
importantes 

para los 
cibercriminales 



CÓMO ENGAÑA UN CIBERDEPREDADOR – INGENIERIA SOCIAL



El Arte del Engaño

INGENIERÍA SOCIAL



ETAPA 1 : Perfilar



ETAPA 2: persuasión y manipulación



PRINCIPALES AMENAZAS EN LA RED



Dispositivos Seres humanos

Vulnerabilidades





Dispositivos Seres humanos

Vulnerabilidades



Vulnerabilidades









CODIGO PENAL: Tit-V, 220-228 , Art. 178
Delitos contra la integridad moral – Dignidad de la persona 

Autonomía

Injuria Calumnia

Intimidación - Coacción
Ley 1620 de 2013 Conv. Esc - art 39 - .. Agresión Escolar













¿Qué publicamos?
¿Qué compartimos?



Momentos íntimos de la vida

Planes vacacionales 

Ubicación precisa

Estados

Respuestas a las preguntas secretas 
y contraseñas

Insular, difamar, calumniar

Fotografías comprometedoras

Y los papás: Información financiera, 
intimidad de los hijos, etc.























Pornografía
Páginas  que muestran 

accidentes, muertes, etc.

Creepypasta Agresiones en Youtube
Juegos

CiberSwatting



Vamping

Taxiedad Phubbing

Textofrenia
Nomofobia





www.esrb.org www.pegi.info/es/



…



AHORA SÍ, HABLEMOS DE PREVENCIÓN



PROTECCIÓN

PREVENCION



PROTECCIÓN

PREVENCION



HERRAMIENTAS Y ESTRATEGIAS DE PREVENCIÓN







+ +
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